CAPÍTULO I. DOCUMENTO ELECTRÓNICO Y DIGITAL
1. Documento
Es definido como “un instrumento, normalmente escrito, en cuyo texto se consigna o representa alguna cosa apta para esclarecer un hecho o se deja constancia de una manifestación de voluntad que produce efectos jurídicos”.
Así, todo documento se compone de 2 elementos:

· el soporte instrumental, que es el continente del documento y que puede ser papel, cinta, disco;

· el contenido, que es la información que se vuelca en el soporte instrumental.

Tradicionalmente, el soporte instrumental de todo documento era un soporte material (el papel), pero las nuevas tecnologías han hecho aparecer el documento, no ya en soporte material, sino en un soporte virtual al que denominamos “documento electrónico”.

2. Documento Electrónico
Es simplemente una secuencia informática de bits que representa cualquier tipo de información.
Una definición que consideramos correcta es la de la Ley de Documento Electrónico y Firma Electrónica de Chile, que indica que el documento electrónico es: “toda representación de un hecho, imagen o idea que sea creada, enviada, comunicada o recibida por medios electrónicos y almacenada de un modo idóneo para permitir su uso posterior”.
3. Antecedentes Argentinos. El sistema del Código Civil
En el sistema de nuestro Código Civil rige el principio de la libertad de formas para la celebración de actos jurídicos (art. 974), y la exteriorización de la voluntad de una persona puede revestir la forma oral o la forma escrita.
Sin embargo, en relación a los documentos, el sistema del C.C sólo otorga pleno reconocimiento a los documentos por escrito. A su vez, se establece que “la expresión por escrito puede tener lugar, o por instrumentos públicos o por instrumentos particulares, salvo los casos en que la forma de instrumento público fuere exclusivamente dispuesta”. (Art. 978 CC)
Se admite así la existencia del documento escrito mediante instrumento público o instrumento privado.

· Instrumentos públicos son aquellos que expresamente menciona el C.C en el art. 979 y que reúnen ciertas formalidades establecidas por la ley, pudiendo destacarse entre ellos las escrituras públicas entre otros como las inscripciones de la deuda pública, tanto nacionales como provinciales. A dichos instrumentos, el art. 980 del C.C establece que gozan de entera fe  y producen idénticos efectos en todo el territorio de la República Argentina cualquiera sea la jurisdicción donde se hubieran otorgado.
· Instrumentos Privados: son aquellos que son redactados sin solemnidad alguna, y que están regidos por la libertad de formas, pero tienen como requisitos 2 elementos: la escritura en papel y la firma.
Como conclusión, resulta difícil adecuar el documento electrónico, tal como ha sido definido anteriormente a la normativa del Código Civil, ya que no puede encuadrarse en el concepto de instrumento público ni en el de privado, por carecer de los requisitos antes indicados.
4. Incorporación del Documento Electrónico y Digital en la Legislación Argentina
· La Ley 24.624 aprobatoria del Presupuesto General de la Administración Pública para el ejercicio del año 1996 es la primera norma que incorpora el documento electrónico al indicar que determinada documentación de la Administración Pública Nacional podrá ser archivada y conservada en soporte electrónico u óptico indeleble. El decreto reglamentario, estableció que para que dichos documentos tengan valor probatorio y jurídico se debía implementar tecnología que garantice la estabilidad, perdurabilidad, inmutabilidad e inalterabilidad del soporte electrónico continente de la documentación. 
· En el ámbito privado, los primeros reconocimientos del documento electrónico fueron los referidos a la Administración Federal de Ingresos Públicos (AFIP) y a la Comisión Nacional de Valores, pero el pleno reconocimiento llego recién con la sanción de la Ley 25.506 de Firma Digital.

· El art. 6 de la Ley 25.506 de Firma Digital adopto el principio de equivalencia funcional entre el documento escrito y en formato papel y el documento electrónico o digital, otorgándole así a este eficacia jurídica y valor probatorio, al establecer “Documento Digital: se entiende por documento digital la representación digital de actos o hechos, con independencia del soporte utilizado para su fijación, almacenamiento o archivo. Un documento digital también satisface el requerimiento de la escritura.” Por su parte, el decreto reglamentario de esta Ley en su glosario da igual definición refiriéndose al “Documento digital o electrónico”.
· Si bien la ley diferencia la Firma Digital de la Firma Electrónica, no hace distingo entre el Documento Electrónico y el Documento Digital, lo que entendemos siguiendo los argumentos del Dr. Horacio Fernández Delpech, que se trata de un error de nuestra Ley.

5. Diferencia entre el Documento Electrónico y el Documento Digital
Técnicamente se trata de dos conceptos distintos que debieron ser contemplados por la Ley o, en todo caso, si no se quería hacer un distingo se debió referir al documento electrónico, sin agregarse el adjetivo de digital.
Mientras el documento electrónico es el género, el documento digital es la especie.

El concepto de documento electrónico alude solo al formato del documento, siendo el soporte instrumental del mismo un soporte virtual y no material, mientras que el documento digital requiere además la condición de contar con una firma digital.
· DOCUMENTO ELECTRONICO (género): Es toda representación de actos o hechos con relevancia jurídica en forma electrónica, susceptible de ser obtenido de una manera comprensible para el ser humano. Así, es más amplio que el concepto de "documento digital".

· DOCUMENTO DIGITAL (especie) (art. 6 Ley 25.506): Es la representación digital de actos o hechos, con independencia del soporte utilizado para su fijación, almacenamiento o archivo. Un documento digital también satisface el requerimiento de escritura. Se limita a la representación "digital" vinculada a lo electrónico.

Hoy la técnica electrónica va de la mano del código binario, de allí que la especie más relevante de documento electrónico sea el documento digital, pero no es conveniente limitarlo, ya que hay tecnología que prescinde del código binario.

CAPÍTULO II. FIRMA. FIRMA ELECTRÓNICA Y FIRMA DIGITAL

1. Firma

La firma es un conjunto de letras o signos que identifica a la persona que los estampa.

En el concepto tradicional la firma de un documento, privado o público, debía efectuarse de manera manuscrita y hológrafa, siendo esta siempre la única forma de manifestación de voluntad aceptable.

Actualmente, con motivo de las nuevas tecnologías y la contratación realizada por medios electrónicos, donde no se da la presencia física de los contratantes,  aparece una nueva forma tan segura como la firma manuscrita y personal.

2. Firma Electrónica
Es todo método o símbolo basado en medios electrónicos, utilizado o adoptado por una parte con la intención de autenticar un documento que cumpla  todas  o algunas de las funciones características de la firma manuscrita. 

Es una forma de identificar electrónicamente al firmante de un documento electrónico. La particularidad radica en que esta modalidad de identificación carece de alguno de los requisitos legales (establecidos en las Normas de Licenciamiento de la ONTI – Oficina Nacional de Tecnologías de la Información-) para ser considerada Firma Digital.

La Ley 25.506 define a la Firma Electrónica en su art. 6: “ Se entiende por firma electrónica al conjunto de datos electrónicos integrados, ligados o asociados de manera lógica a otros datos electrónicos, utilizado por el signatario como su medio de identificación, que carezca de alguno de los requisitos legales para ser considerada firma digital. En caso de ser desconocida la firma electrónica corresponde a quien la invoca acreditar su validez.”
Ejemplos de Firma Electrónica:

· Una firma hecha con un certificado digital que no haya sido emitido por un Certificador licenciado por la ONTI.
· Una password o un número de pin utilizados como autenticación.
· La identificación a través de algún procedimiento biométrico.
3. Firma Digital
Es una forma específica de Firma Electrónica en la que interviene un proceso criptográfico de firma asimétrica que da seguridad a quien extiende dicha firma.
Es una solución tecnológica que permite identificar al firmante de un mensaje, verificar el origen y la integridad de su contenido de manera tal que tales características sirvan de prueba y sean demostrables ante terceras personas.

La Ley 25.506 define a la Firma Digital en el art. 2 de la siguiente manera: “Se entiende por firma digital al resultado de aplicar a un documento digital un procedimiento matemático que requiere información de exclusivo conocimiento del firmante, encontrándose ésta bajo su absoluto control. La firma digital debe ser susceptible de verificación por terceras partes, tal que dicha verificación simultáneamente permita identificar al firmante y detectar cualquier alteración del documento digital posterior a su firma. Los procedimientos de firma y verificación a ser utilizados para tales fines serán los determinados por la Autoridad de Aplicación en consonancia con estándares tecnológicos internacionales vigentes.”
Que NO es una Firma Digital

· Una firma manuscrita escaneada (firma digitalizada).

· Una contraseña o password.

· Un sistema biométrico.

· Un sistema de login (solo garantiza autenticidad).

· Un documento encriptado (solo garantiza confidencialidad).

· Una “firma electrónica”.

4. Diferencia entre Firma Electrónica y Firma Digital. El Valor Probatorio

La firma digital conlleva una presunción de autoría e integridad, ya que la ley establece una presunción iuris tantum al respecto, disponiéndose que salvo prueba en contrario la firma digital pertenece al titular del certificado. 
· Art 7º. Ley 25.506 — Presunción de autoría. Se presume, salvo prueba en contrario, que toda firma digital pertenece al titular del certificado digital que permite la verificación de dicha firma.

· Art 8º. Ley 25.506 — Presunción de integridad. Si el resultado de un procedimiento de verificación de una firma digital aplicado a un documento digital es verdadero, se presume, salvo prueba en contrario, que este documento digital no ha sido modificado desde el momento de su firma.

La firma electrónica no goza de esta presunción de autoría e integridad, ya que la ley establece que en caso de ser desconocida la firma electrónica, corresponde a quien la invoca probar su validez.
Ejemplo: Si entre dos partes que celebran un contrato firmado digitalmente una de ellas alegase la invalidez de alguna de las dos firmas, le corresponde a ésta demostrar ante la ley la invalidez de la misma. En caso de no tener la capacidad de demostrarlo, para la ley argentina esa firma digital es válida. Si en lugar de ello, las partes firmasen el contrato con firma electrónica, ante el mero alegato de una de ellas sobre la invalidez de alguna de las firmas, corresponde a la parte que clama por su validez demostrar ante la ley la autenticidad de la misma. En caso de no tener la capacidad de demostrarlo, para la ley argentina esa firma electrónica no es válida.

Exclusiones de la Firma Digital

La ley excluye a la firma digital para:

· las disposiciones por causa de muerte

· los actos jurídicos del derecho de familia

· los actos personalísimos en general

· los actos que deban ser instrumentados bajo exigencias o formalidades incompatibles con la utilización de firma digital, ya sea como consecuencia de disposiciones legales o de acuerdo de partes. 

5. Un documento electrónico puede
· NO ESTAR FIRMADO DIGITALMENTE NI ENCRIPTADO.

 (Documento sin protección ni seguridad)
· ESTAR FIRMADO DIGITALMENTE PERO NO ENCRIPTADO.

 (Autenticidad - Exclusividad - Integridad - No Repudio)
· ESTAR ENCRIPTADO PERO NO FIRMADO DIGITALMENTE.

 (Confidencialidad)
· ESTAR FIRMADO DIGITALMENTE Y ENCRIPTADO.

 (Todas las características de seguridad anteriores)
6. La Criptografía

Es la técnica que se ocupa de transformar mensajes en formulas ininteligibles, asì como devolverlos luego a su formato original.
El proceso criptográfico consta de dos pasos:

· La encriptación que transforma un texto claro y legible en un mensaje cifrado, al que se denomina criptograma, o dicho de otra manera transforma un texto plano en un texto cifrado.

· La desencriptación es el proceso inverso mediante el cual se recupera el texto original y claro.

· La moderna criptografía utiliza generalmente un algoritmo matemático para cifrar datos, haciéndolos ininteligibles para el que no posea cierta información secreta – clave criptográfica -, necesaria para el descifrado del mensaje.

Dentro de la criptografía encontramos dos sistemas:

· El tradicional sistema simétrico de “criptografía con clave privada o clave única”, mediante el cual quien envía el mensaje lo encripta con una clave privada y quien lo recibe lo desencripta con la misma clave.
Este sistema no es seguro, ya que el emisor debe enviar al receptor la clave privada, y la misma puede ser interceptada por terceros.

Además, este sistema permite el cifrado de los textos pero no firmarlos digitalmente y consecuentemente no garantiza la autenticidad y el no repudio.

· El actual sistema asimétrico de “criptografía de clave pública”, en el que existen dos claves que son complementarias entre sí. En este sistema, que utiliza un algoritmo matemático, existen dos claves o llaves relacionadas matemáticamente de tal forma que los datos encriptadas por una sólo pueden ser desencriptados por la otra.  Una de las llaves o claves es pública y conocida por todos, y la otra es privada y conocida solo por el titular.

Mediante este sistema es posible en forma simultánea cifrar un mensaje y firmarlo digitalmente, lo que le da al receptor del mensaje la posibilidad de verificar la integridad del documento así como la firma del emisor.

Por ello, se ha dicho que:

· “La Criptografía Simétrica goza de una seguridad probable”

· “La Criptografía Asimétrica  tiene una seguridad matemáticamente demostrable”
7. Infraestructura de Clave Pública

Basándose en los sistemas de criptografía asimétrica surge el PKI (Infraestructura de clave pública), sistema utilizado por la mayoría de las naciones que han adoptado firma digital. 

En este sistema, tal como indicamos, existen 2 claves o llaves asociadas matemáticamente, una secreta para el titular y una pública a la que tiene libre acceso cualquier persona y que aparecerá en índices similares a una guía telefónica.

Al cifrar el texto creamos un documento digital encriptado, y al firmarlo, transformamos la firma electrónica en una firma digital. 

Funcionamiento del Sistema.

Existen entidades llamada autoridades certificantes,  que pueden ser públicas o privadas, y que son las que directamente o a través de otras entidades registrantes de menor nivel y sus oficinas regionales, ante el pedido de un usuario, le emiten un certificado digital, generan la clave pública y la clave privada del usuario, o en la mayoría de los casos solo la clave pública y posibilitan que sea el propio usuario quien genere y guarde su clave privada.  

El clave privada se crea con un software especial que provee al usuario la autoridad certificante, y el usuario genera la clave privada que queda almacenada en su software y protegida con una contraseña, que es solo conocida por el usuario y que se recomienda sea guardada también en otro dispositivo externo.

Al usuario se le entrega el certificado digital, que es un documento electrónico firmado digitalmente por la autoridad certificante, que vincula la clave pública con el usuario y confirma su identidad, y la clave pública es incluida en listados públicos de la autoridad certificante a los que los terceros pueden acceder on line para conocerla.

Entonces cuando un usuario quiere mandar un mensaje encriptado a otra persona y firmarlo digitalmente, debe primero conocer cuál es la clave pública del destinatario.

· A utiliza la clave publica de B para encriptar el mensaje 

· A utiliza su clave privada para firmar.

· B utiliza su clave privada para desencriptar el mensaje enviado por A
· B utiliza la clave pública de A para constatar la identidad de A
Características del Sistema

Este sistema otorga confiabilidad y seguridad  en las contrataciones y transacciones comerciales a través de Internet, ya que permite comprobar:

· La Integridad, desde que prueba que la información transmitida no ha sido alterada

· La Autenticidad, ya que garantiza que quien esta del otro lado es quien dice ser.

· La Confidencialidad, pues mantiene la información en forma privada.

· El Valor probatorio (no repudio), desde que imposibilita el desconocimiento de los términos de la operación llevada a cabo, justamente por la integridad de la información y la autenticidad de los sujetos en cuanto a su identidad. 

Autoridad de Aplicación de la Firma Digital
La autoridad de  aplicación es la Jefatura de Gabinete de Ministros, de la que depende el Ente Licenciante que es el que otorga licencia a los Certificadores Licenciados (personas públicas o privadas), de los que dependen las Autoridades de registro, que son las que tienen la función de validar la identidad y otros datos de los suscriptores de los certificados. 
· El certificado digital emitido por un certificador licenciado es válido como firma digital.

· El certificado digital emitido por un certificador no licenciado es válido como firma electrónica.
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