GRANOS Y ACCIONES, LOS PIONEROS

La firma digital acelera el cierre de negocios millonarios

En nuestro país, las bolsas de comercio y los mercados de valores marcan el rumbo en su implementación. Un instrumento veloz y seguro que permite abaratar costos.
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Entre los notables cambios que las tecnologías de la información están produciendo, la utilización de la firma digital ocupa un lugar estratégico. De incalculable valor para las transacciones comerciales, esta herramienta posibilita que cualquier trámite que hoy se hace con papel y firma autenticada pueda ser reemplazado por una versión electrónica. En nuestro país, donde el avance acontece a paso lento pero firme, el comercio y los servicios financieros han tomado la delantera. Allí, los cambios producidos en los medios de pago, por ejemplo, son un hecho más que promisorio que hace pensar en un “superfuturo” para las transacciones online.


La firma digital es un conjunto de datos asociados a un mensaje electrónico que permite garantizar la identidad del firmante y la integridad del mensaje o documentos digitales, haciendo que éstos gocen de una característica que antes sólo tenían los documentos en papel. Esto no significa que el mensaje sea confidencial: un documento firmado digitalmente puede ser visualizado por otras personas, al igual que cuando se firma holográficamente.


Según explica Carlos Achiary, director de la Oficina Nacional de Tecnología de Información (ONTI), de la Subsecretaría de la Gestión Pública, “la Ley N° 25.506 de Firma Digital, promulgada en diciembre de 2001 y reglamentada por el entonces presidente Eduardo Duhalde en diciembre de 2002, define la equivalencia de la firma digital y la manuscrita, es decir, le da validez a la firma digital y al documento a la que se aplica, que puede ser de cualquier tipo, como una presentación de impuestos o una notificación de partes en un juicio”. Achiary señala que “lo que falta es la norma de licenciamiento, porque la ley prevé certificadores que requerirán de una licencia. Esa norma está preparada, y suponemos que saldrá durante este primer semestre”.


Una vez que estén en vigencia las normas de licenciamiento –que cuando la ley se reglamentó se esperaba entrara en funcionamiento a mediados de abril de 2003–, la ONTI otorgará Licencias de Autoridad de Certificación a las instituciones públicas y privadas que se postulen y cumplan con las mismas. Esas Autoridades de Certificación Licenciadas, a su vez, emitirán certificados digitales a personas físicas o jurídicas, quienes los usarán para firmar digitalmente documentos electrónicos.


Armando Carratalá, gerente de Tecnología de la proveedora de servicios de certificación Certisur, asegura: “No hay firma digital tal como lo determina la ley porque aún se necesitan componentes tecnológicos y normas de licenciamiento, que son las que revierten la carga de la prueba, es decir, que la diferencia entre firma digital y electrónica toma importancia si hay disputa. Pero esto no quiere decir que no se pueda reconocer la firma. Con el licenciamiento lo que cambia es quién se encarga de demostrar la autoría. Pero tanto firma digital como electrónica son equivalentes en lo que respecta a seguridad”.


Hay países que están muy avanzados en su utilización. En España, por ejemplo, hay más de 700.000 certificados emitidos y la firma se usa para declaraciones de impuestos. Achiary señala Canadá como otro caso. “La experiencia mundial indica que se usa en casos críticos. Es decir, no hay un uso masivo de la firma digital, porque su importancia se debe a que es un avance para transacciones que requieren mayor seguridad, es decir, operaciones cuya criticidad está dada por el tipo de institución. Por ejemplo, en un banco, la criticidad puede depender del monto de la transacción”, ejemplifica el funcionario.


Uno de los ejemplos más relevantes de uso de la firma digital, de acuerdo a Carratalá, se da en las bolsas de comercio. “La usan desde hace 3 años para contratos de compraventa de granos. Si se tiene en cuenta el crecimiento de la exportación, se infiere que se firman muchos contratos que mueven miles de millones de dólares”. La Bolsa de Comercio de Rosario fue pionera en el uso de la firma digital. La idea es que todo se cierra digitalmente en cuestión de horas. “Antes, una operación como esta tardaba entre 2 y 3 semanas, ahora se hace en 48 horas”, comenta Carratalá.


Otro ejemplo es el Banco de Valores, que también realiza transacciones digitalmente. “Se trata de dos ejemplos que mueven muchísima plata, muchos millones por día. Y en ningún caso ha habido disputas, lo que habla a favor de la tecnología, que es altamente robusta”, señala Carratalá. Otros casos de uso de firma digital son menos conocidos, como por ejemplo, para cuestiones internas de las organizaciones, como comunicaciones con sus casas matrices. “Empresas como Airbus, Phillips o Gillette utilizan la tecnología para asegurar sus comunicaciones; universidades como la de Texas o Pittsburgs, lo vienen utilizando para la relación con sus alumnos o profesores; y empresas de medicina o farmacéuticas aseguran los procesos y los datos (altamente sensibles) con esta tecnología, cuando estos deben ser transmitidos o deben ser almacenados”, describe Carratalá.


Pero la utilización de este recurso tecnológico no se reduce solo a las esferas comerciales y financieras. También puede aplicarse por ejemplo en el área de la salud. Aunque en la Argentina no se la usa significativamente en este ámbito, el futuro encierra la posibilidad de las historias clínicas electrónicas. En el ámbito judicial también sería de mucha utilidad. “Con solo usarla en los juicios para las notificaciones electrónicas, la duración total de los juicios se reduciría a la mitad. En el estado, el concepto de expediente electrónico también puede ahorrar tiempo y dinero”, asegura Achiary, para quien más que un uso masificado de la firma digital hay que esperar “un uso en determinadas comunidades con resultados espectaculares, como sería este caso”.


Un ejemplo reciente es el convenio que a través de la firma digital, rubricaron el Consejo General de la Abogacía Española (CGAE) y el Colegio de Abogados de San Isidro de Buenos Aires, el 17 de marzo, para facilitar a los letrados de ambos países, y a sus clientes, el mejoramiento de las relaciones profesionales y comerciales, evitando desplazamientos innecesarios. El convenio tiene plena validez jurídica según la legislación de los dos países, y estará bajo la cobertura tecnológica del CGAE y su Autoridad de Certificación.


“Mi impresión es que a la larga se va a hacer un uso más masivo de la firma digital, pero para eso hay que acomodar procedimientos, desarrollar software y capacitar usuarios. Es un proceso lento y gradual. Lo importante de la firma digital es que otorga enorme seguridad a las transacciones electrónicas”, concluye Achiary.
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