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LA AUTODETERMINACION INFORMATIVA
EL BIEN JURÍDICO TUTELADO POR EL HABEAS DATA
1- PREÁMBULO. En este trabajo pretende demostrar que el derecho a la  intimidad, con el avance tecnológico ha sufrido ataques de diversas formas que años atrás eran insospechados. Además, la evolución que ha existido respecto del bien jurídico tutelado por el moderno instituto del HABEAS DATA, que en el principio se considero que era la intimidad y luego con la evolución doctrinaria y jurisprudencial hoy podemos decir que el bien tutelado es el “derecho a la autodeterminación informativa de las personas”.
2- CONCEPTO INTIMIDAD. En el devenir de la historia la vida íntima y reservada de las personas ha ido creciendo a medida que se ha ido limitando el ansia expansionista del poder público. Como  consecuencia de la confrontación de la idea de libertad frente al omnipresente poder público, surge el derecho a la intimidad como un conjunto de poderes y facultades para garantizar la exclusión del Estado en el ámbito mas secreto del individuo.
En razón de la limitación de espacio, nos situamos en nuestro país, en donde el derecho a la intimidad encuentra su basamento constitucional en el art. 19 de la ley Suprema (Principio de Reserva: “Las acciones privadas de los hombres que de ningún modo ofenda al orden y a la moral pública, ni perjudiquen a un tercero, están solo reservadas a Dios y exentas de la autoridad de los magistrados. Ningún habitante de la Nación será obligado a hacer lo que no manda la ley, ni privado de lo que ella prohíbe”) y regulado en el Código Civil, en su artículo 1071 bis, en la siguiente forma: "El que arbitrariamente se entrometiere en la vida ajena publicando retratos, difundiendo correspondencia, mortificando a otro en sus costumbres o sentimientos, o perturbando de cualquier modo su intimidad, y el hecho no fuere un delito penal, será obligado a cesar en tales actividades, si antes no hubieren cesado, y a pagar una indemnización que fijará equitativamente el juez, de acuerdo con las circunstancias; además, podrá éste, a pedido del agraviado, ordenar la publicación de la sentencia en un diario o periódico del lugar, si esta medida fuese procedente para una adecuada reparación".
Sobre este tema en particular la jurisprudencia argentina dicto varios fallos. Así, en principio se estableció que el derecho a la privacidad e intimidad, con fundamento en el artículo 19 de la Constitución Nacional, en relación directa con la libertad individual, protege jurídicamente un ámbito de autonomía individual constituido por los “sentimientos, hábitos y costumbres, las relaciones familiares, la situación económica, las creencias religiosas, la salud mental y física y, en suma, las acciones, hechos o datos que, teniendo en cuenta las formas de vida aceptadas por la comunidad están reservadas al propio individuo y cuyo conocimiento y divulgación por los extraños significan un peligro real o potencial a la intimidad” (CSJN, 15-4-93, E. D. 152-569). En otros fallos  lo  considera como un derecho personalísimo de cada ser humano  diciendo que “... derecho a decidir por si mismo en que medio compartirá con los demás sus pensamientos, sus sentimientos y los hechos de su vida personal”(Ponzetti de Balbin,11-12-1984, J.A. 1985-II-513).
 
3- EL DERECHO A LA INTIMIDAD EN LA ACTUALIDAD. Continuando un poco con el análisis de la evolución del Derecho a la Intimidad, se sostiene que el mismo supone el derecho de cada  persona a mantener reservada una parte de su vida.

En este sentido Falcón citando algunos fallos jurisprudenciales expresa que:“El derecho a la intimidad es el que tiene toda persona a que sea respetada su vida privada y familiar, el derecho a no ser objeto de ingerencias arbitrarias en la zona espiritual íntima y reservada de una persona o de un grupo con el fin de sustraer la vida privada del individuo y de su entorno familiar del comentario público y de la curiosidad”.
Pero el derecho a la intimidad hoy en día resulta insuficiente frente a las nuevas agresiones que sufre el bien jurídico intimidad.
Debemos tener en cuenta que archivos o bases de datos referentes a las personas han existido siempre  como  por ejemplo: los asientos en el Registro Civil y Capacidad de las Personas, los libros parroquiales  (constancias de bautismos, casamientos, etc.), ficheros escolares, médicos, los de antecedentes penales, etc., pero no eran de tan fácil acceso como ocurre hoy en día con la aparición de la informática y los ordenadores electrónicos, en el que casi todos los archivos o bases de datos se encuentran informatizados de ese modo la información fluye con gran rapidez y resulta de gran utilidad al momento de prestar algún servicio. Esta situación ha hecho aumentar en gran magnitud la amenaza potencial del derecho a la intimidad, ya que la nueva tecnología permite almacenar una gran cantidad de información sobre cada  persona y al mismo tiempo una fluida comunicación y difusión de los archivos.
Resulta menester precisar el concepto de algunos términos vinculados al tema en estudio: 
a) DATO: Según la Real Academia  de la Lengua Española, es “el antecedente necesario para llegar al conocimiento exacto de una cosa o para deducir las consecuencias legítimas de una hecho”, también “la representación de una información de manera adecuada para su tratamiento por un ordenador”.
b) DATO PERSONAL: Es la información de cualquier tipo referida a personas físicas o de existencia ideal determinadas o determinables (art. 2 Ley 25.326).
c) INFORMACION: Es la comunicación o la adquisición de conocimientos que permiten ampliar o precisar los que se poseen sobre una materia determinada.

El derecho a mantener una parte de nuestra vida ajeno a la intromisión de terceros, hoy en día se ve atacado de una manera muy distinta o diferente a lo que sucedía en el momento en que se consagró el derecho a la intimidad como un derecho del hombre.

Ya no resulta suficiente “estar solos” para garantizar la intimidad personal. En la actualidad ésta puede resultar dañada por actos que se realizan a distancia y frecuentemente sin que la persona se entere del mismo. Como consecuencia de ello el concepto y contenido del derecho a la intimidad, ha sufrido una evolución significativa y ha surgido un nuevo derecho fundamental denominado ”autodeterminación informativa”, que se encuentra estrechamente vinculado con el de la intimidad.
Resulta evidente que toda forma de control implica un menoscabo a la libertad de las personas. Así, por ejemplo, si encerramos a una persona en una habitación, limitamos su libertad para moverse. Pero hoy en día no sería necesario controlar físicamente a una persona para limitarla o privarla de libertad, ya que si tenemos acceso a conocer una gran cantidad de datos acerca de una determinada persona, como por ejemplo los que figuran en un recibo de sueldo (nombre y apellido, número de documento de identidad, sexo, fecha de nacimiento, CUIL, el número de su cuenta bancaria) y los resúmenes de compra de su tarjeta de crédito (donde pueden figurar débitos automáticos como son los gastos de telefonía personal, un seguro o la suscripción a una determinada publicación especializada, etc.); y los relacionamos entre sí debidamente, podemos obtener un esquema de su personalidad bastante aproximado. Este conocimiento o poder permite controlar, preveer reacciones y comportamientos de una persona (sobre todo si ésta desconoce qué datos relativos a su vida se posee), que se pueden orientar a través de estímulos adecuados.

También el uso de la tecnología permite que se efectúe una vigilancia de hecho de la vida cotidiana de una persona, ya que permite el registro de una serie de datos que separadamente carecen de importancia, pero que relacionados permiten obtener el perfil de una persona. Así por ejemplo datos referidos al padecimiento de alguna enfermedad o si se está sometiendo algún tratamiento especifico (que se encuentran archivados en la obra social de la cual es afiliado) que incidan en su esfera laboral o no, si está o no afiliado a un sindicato, gremio, club de recreación, mutual o alguna otra asociación, si es fumador o no, su índice de ausentismo, si consume determinados productos,  lee determinada bibliografía (información que se puede encontrar en cualquier biblioteca) o qué tipo de películas alquila para su esparcimiento (registrado en cualquier videoclub ya sea en ficheros manuales o informatizados), etc.

Todos ellos una vez relacionados, pueden dar lugar a decisiones que afectan la contratación de una persona para un determinado empleo, la concesión de un crédito o de un seguro, etc. Todo esto puede suceder sin que nos podamos defender, al desconocer las razones de una decisión, siendo los resultados aún más graves y mayor la indefensión, cuando la decisión es tomada en base a datos falsos, erróneos o incompletos.

De lo dicho en el párrafo anterior podemos inferir que el valor igualdad se ve amenazado por las nuevas tecnologías de la información. Este principio se vería quebrantado desde el punto de vista de la discriminación fundada en razones prohibidas por nuestra Constitución (art. 16) en el acceso al empleo público o privado. Resultaría mayor el estado de indefensión si quien decide se basa en el perfil obtenido a través del tratamiento automatizado de datos públicos que aisladamente son inofensivos.

Teniendo en cuenta que las modernas técnicas de penetración de las aptitudes profesionales o de comportamiento individual se apoyan en métodos informáticos que establecen correlaciones entre determinadas características y comportamientos concretos a los que se les confiere una apariencia de rigor científico; y en base a esas correlaciones se construye el perfil de una persona cuya utilización se asemeja al racismo o discriminación, toda vez que se sirve de un perfil consistente en imputar a un individuo ciertas pautas de comportamiento, comunes al grupo en el que le hemos censado y que distinguimos del resto de la población.

De esa manera se establecen normas de conductas y tratamientos diferenciados para los determinados grupos en los que se ha dividido la población y a los que hemos asignado determinadas pautas de conducta. Pensemos, en un individuo al que simplemente se lo ha situado entre los que no tienen determinadas actitudes o ideologías, negándole el acceso a un determinado puesto de trabajo o cargo público.
Si tenemos en cuenta que la capacidad de actuación en la faz política cada día se haya mas ligada al acceso y control de la información, el principio de igualdad ante la ley (art. 16 Constitución Nacional) podría verse quebrado por el desigual acceso a la información de unos individuos y grupos sociales frente a otros.

4. ANTECEDENTE JURISPRUDNCIAL SOBRE LA AUTODETERMINACION INFORMATIVA. El antecedente internacional por excelencia es la Sentencia sobre la Ley del Censo de 1982, dictada el 15/12/1983 por el Tribunal Constitucional Federal Alemán donde se perfila el derecho a la autodeterminación informativa, diciendo que “la facultad del individuo, derivada de la idea de autodeterminación, de decidir básicamente por si mismo cuándo y dentro de que límites procede revelar situaciones referentes a la propia vida”. Es decir que el derecho a la autodeterminación informativa es la facultad general de disponer de los datos propios.

No importa que el dato sea secreto o no, lo que importa es su utilidad y la posibilidad de su utilización. De modo tal que un dato aparentemente carente de interés, bajo la elaboración automática de datos puede adquirir un nuevo valor, por lo que ya no existe “ningún dato sin interés”.  Lo importante es la finalidad con la cual se reclaman los datos y que posibilidades de interconexión y de utilización, y una vez  clarificados estos puntos se podrá contestar sobre la licitud de las restricciones del derecho a la autodeterminación informativa.”
En nuestro país podemos citar el fallo dictado por el Superior Tribunal, en la causa Estado Nacional (DGI) c/Colegio Público de  Abogados de la Capital Federal” (13/2/96), el cual ha admitido en torno a la libertad informática que “en la era de las computadoras el derecho a la intimidad ya no puede reducirse a excluir a terceros de la zona de reserva, sino que se traduce en la facultad del sujeto de controlar la información personal que de él figura en los registros, archivos o bancos de datos”, aunque advirtió que tal derecho no es absoluto sino que encuentra su límite legal “siempre que medie un interés superior en resguardo de la libertad de los otros, la defensa de la sociedad, las buenas costumbres o la persecución del crimen”.
También en ese sentido podemos citar otros fallos: 
a) “El  habeas  data constituye la acción que garantiza el derecho que  toda persona tiene a decidir por sí misma en qué medida compartirá con los demás sus sentimientos, pensamientos y los hechos de su vida personal” (CSJN, Ganora, Mario s/ hábeas corpus del 16/09/1999)
b) “Es insuficiente concebir el derecho a la intimidad como un derecho destinado a excluir a los terceros de la zona de reserva, sin contar al propio tiempo con un derecho de control sobre el flujo de informaciones  que conciernen a cada sujeto” (CSJN, Ganora, Mario s/ hábeas corpus del 16/09/1999)
c) “La protección legal que establece el habeas data se dirige a que el particular interesado tenga la  posibilidad de controlar la veracidad de la información y el uso que de ella se haga; este derecho forma parte de la vida privada y se trata, como el honor y la  propia imagen, de uno de los bienes que integran la personalidad” (CSJN, Ganora, Mario s/ hábeas corpus del 16/09/1999)
d) “Cualquier persona física tiene un derecho personalísimo de "dominio" respecto de sus datos personales ("hábeas data" "eres dueño de tus datos" o "tiene tus datos"), que no puede colectarse sin su aquiescencia previa, o como mínimo, anoticiándolo de inmediato sobre la confección de una ficha informatizada de sus datos personales a los efectos que pudieran corresponder. Y menos aún, estableciendo una "base de relación" con los datos de otras personas físicas o jurídicas”. (CAMARA NAC. DE APELACIONES EN LO CIVIL, Sala D LASCANO QUINTANA, Guillermo c/ VERAZ S. A. s/ HABEAS DATA del 23/02/1999).
            
5. CONCLUSIONES. De lo expuesto se puede inferir que el derecho a la autodeterminación informativa esta íntimamente relacionado con el control de las informaciones que nos afectan, toda vez que no importa si un dato personal pertenece o no a la esfera privada de una persona (protegida por la intimidad como no interferencia), sino que lo importante son las posibilidades de relacionarlo con otros datos informativamente y la finalidad de ese proceso. Esto significa que no es el conocimiento de determinados datos personales lo que pone en peligro la libertad de las personas, sino el uso que se haga de la informaciones resultantes de interrelacionarlos y del perfil que se obtenga.
Si tenemos en cuenta que la obtención del perfil supone establecer una correlación entre la posesión de determinadas características (desunión familiar, fracaso estudiantil, estilos de vida, hábitos de consumo, etc.) y comportamientos concretos, debemos concluir que lo que esta en juego es la propia identidad de las personas.
Así es, estaría en peligro la identidad de las personas por el uso que se haga de los datos que les conciernen, poniéndose seriamente en peligro la misma cuando se alteran esos datos maliciosamente o por error. El ataque se produce cuando una decisión se basa exclusivamente en el perfil informático de una persona, pero los derechos y garantías que nuestra Constitución Nacional protege, son gravemente conculcados cuando a través de la manipulación de los datos personales informatizados se altera, por ejemplo, un proceso de selección para un determinado cargo en una empresa o en la Administración Pública.
El principal instrumento de garantía del derecho a la autodeterminación informativa, es Ley 25.326 que brinda el derecho a las personas a tomar conocimiento y controlar (saber su finalidad) los datos o información que les conciernen procesadas en bancos de datos.
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