LAS BASES DE DATOS PERSONALES:

CÓMO GENERAR VENTAJAS COMPETITIVAS SIN VIOLAR LA LEY

Por Miguel Sumer Elías

La gran parte de las soluciones de Tecnologías de la Información (TI), que permiten lograr importantes ventajas competitivas en las empresas, tienen un alto componente de bases de datos personales.

Por otro lado, la entrada en vigencia de la Ley Nº 25.326 de Protección de Datos Personales introduce grandes condicionamientos al tratamiento de las mismas, incorporando sanciones económicas, administrativas y penales en caso de incumplimiento.

El presente artículo pretende dar un breve panorama acerca de esta problemática, explicando la importancia de las bases de datos personales en los negocios actuales, las pautas principales para cumplir con la ley y cuáles son los beneficios de hacerlo.

Las bases de datos y las ventajas competitivas.

Las TI se han ganado un reconocido prestigio en su rol de generadoras de ventajas competitivas, en la medida que se utilizan para soluciones que permiten satisfacer necesidades relevantes o aprovechar oportunidades estratégicas. 

En la mayoría de estas soluciones  existe una participación relevante de las bases de datos que aprovechan la gran cantidad de datos que se puede obtener acerca de las personas que interactúan con las instituciones, como es el caso de los clientes, los empleados, proveedores, etc.

Para enmarcar el tema podemos mencionar una solución bastante difundida desde hace unos años a esta parte, denominada CRM (Customer Relationship Management – Administración de la Relación con los Clientes). Este concepto de la disciplina de la administración, se implementa sobre software que está especialmente diseñado para considerar las distintas aristas que plantea este concepto. 

Si bien mejorar la relación con los clientes implica integrar la comunicación que se mantiene con los mismos, unificando canales y procesos, el núcleo de estas soluciones se centra en una base de datos ordenada que concentre toda la información posible sobre los clientes de la organización (datos personales, familiares, de consumo, preferencias, ingresos, historia crediticia, etc.). Cuanta mayor información se tenga sobre los clientes, mejores decisiones se podrán tomar para mejorar la relación con los mismos, ya sea fidelizándolos y asegurando su permanencia, aumentando su volumen por compra, su frecuencia de compra o aumentando la cartera de clientes en base a las preferencias de los ya existentes. 

En este último tiempo, la tecnología de bases de datos ha evolucionado considerablemente. El hardware ha bajado en forma notable el costo del “byte”
 de almacenamiento mientras que a su vez es mayor su capacidad, su velocidad de acceso y de procesamiento. También ha evolucionado el software de administración de bases de datos, facilitando su administración, mejorando su velocidad de procesamiento, su conectividad para integrar datos de distintas fuentes y su confiabilidad.

Todo esto ha confluido para que las empresas tiendan a guardar cada vez mayor cantidad de datos personales, ya que su  posterior utilización puede proporcionarles grandes beneficios.

Implicancias legales a partir de la Ley Nº 25.326 de Protección de Datos Personales.

Es sabido que las leyes deben ser contemporáneas a la realidad social, política y económica en un determinado territorio. El “derecho a la privacidad” no es la excepción. Este derecho a que nadie se inmiscuya en la vida privada de otros se ha ido profundizando. El mismo surgió como tal a mediados del Siglo XVIII y no ha dejado de evolucionar con motivo del enorme avance que se ha venido desarrollando en materia de detección, almacenamiento y tratamiento de los datos personales, en especial a partir de la “revolución digital” de los años 90.

En efecto, el espectacular incremento en la generación electrónica de datos ha permitido la formación de enormes bases  de datos con información referida a las personas, lo que reflotó la necesidad de que el derecho proteja adecuadamente la información personal frente a esta nueva realidad. 

Así se refleja en el artículo 43 de la Constitución Nacional luego de la reforma de 1994. Siguiendo tal criterio se sancionó hace ya cinco años la Ley Nº 25.326, que tiene como objeto el de regular la “protección integral de los datos personales asentados en archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de datos, sean éstos públicos, o privados destinados a dar informes, para garantizar el derecho al honor y a la intimidad de las personas, así como también el acceso a la información que sobre las mismas se registre...” (art. 1º de la Ley).

El Decreto Nº 1558/2001, reglamentario de la Ley, define a los archivos, bases o bancos de datos privados destinados a dar informes como “aquellos que exceden el uso exclusivamente personal y los que tienen como finalidad la cesión o transferencia de datos personales, independientemente de que la circulación del informe o la información producida sea a título oneroso o gratuito” (art. 1º). Es decir, es factible interpretar que prácticamente cualquier base de datos que contenga datos personales podría quedar bajo el esquema de la ley.

Esta protección se efectiviza a través de una serie de nuevos derechos que la Ley otorga a todo ciudadano para controlar el uso y abuso de sus datos personales y así evitar que se confeccionen registros ilegales que afecten directamente su entorno personal, social, profesional y, por lo tanto, su intimidad y honor.

Como consecuencia de ello, ahora toda persona tiene derecho a:

a) no facilitar un dato en el caso que no se le haya solicitado su consentimiento libre, expreso e informado, o cuando no sea obligatorio hacerlo;

b) exigir que se le informe en forma precisa e inequívoca sobre la finalidad, sobre cuál será el destino, quiénes serán los destinatarios, la identidad del responsable de la base de datos, etc.;

c) acceder a una base de datos para obtener información acerca de la existencia de datos referidos a su persona y de las fuentes a través de los cuales se obtuvieron;

d) rectificar, suprimir y actualizar los datos inexactos, abundantes o incompletos;

e) iniciar acciones judiciales en caso de negársele los derechos anteriores, así como a reclamar por los daños y perjuicios que pudiera haber sufrido.

Por el lado de las empresas, estarán obligadas a registrar sus bases de datos personales en la Dirección Nacional de Datos Personales, organismo de control de la Ley, bajo los estándares que se establecen en cada caso. Previo a ello, tendrán que adecuar los datos que posean (proveedores, clientes u otros) a los parámetros fijados por la ley, lo que implica analizar minuciosamente la licitud de las bases de datos, la calidad de los mismos, si se cumplió con la exigencia del consentimiento del titular y la información que a éste se le debe, entre otros requisitos legales.

Asimismo tendrán la obligación de adoptar medidas técnicas, administrativas y organizativas que resulten necesarias para garantizar la seguridad y confidencialidad de los datos personales, de modo de evitar su adulteración, pérdida, consulta o tratamiento no autorizado y que también permitan detectar desviaciones de información. Las bases que no reúnan las condiciones técnicas de integridad y seguridad no podrán ser inscriptas en el Registro, exponiéndose a las consecuencias negativas que ello ocasiona.

En definitiva, este régimen legal permite que los ciudadanos ejerzan su legítimo poder de disposición y control sobre sus datos que se encuentren registrados en bases de datos de titularidad de terceros.

Lo que hay que tener en cuenta para minimizar riesgos.

A partir de la plena entrada en vigencia del régimen reglamentario aludido el día 31 de enero de 2006 (art. 2, Disposición DNPDP Nº 4/2005), surgen claramente la exposición por parte de las empresas a sanciones y litigios derivados de la no adecuación a la ley de Protección de Datos Personales.

De no tratarse los datos personales de acuerdo a lo dispuesto por la ley, caben sanciones de naturaleza económica (multas de $ 1.000 a $ 100.000, suspensión o cancelación de la base de datos) y eventualmente penales (por ejemplo, insertar intencionalmente datos falsos en una base de datos).

Se hace necesario pues un concienzudo estudio de qué datos captura la empresa, qué procesos operan en el tratamiento de los mismos, qué relación existe con el titular del dato a los fines de contar con el más amplio permiso para su utilización, así como la revisión de las características técnicas involucradas en la carga, actualización, consulta y administración de los datos almacenados.  

Por lo recién expuesto queda claro que se necesita un trabajo interdisciplinario entre profesionales del Derecho y de Sistemas para poder encarar en primera instancia un análisis que permita analizar las falencias que existan y en una segunda planificar las acciones correspondientes para su regularización.

Existen también una forma de encarar su tratamiento, en la medida que la empresa pertenezca a cámaras empresariales que tengan un código de conducta homologado por la Dirección Nacional de Protección de Datos Personales. No obstante, en cada caso será necesario analizar si los diversos códigos de conducta se adaptan a las particularidades de la empresa. En la actualidad existen varias cámaras que se encuentran trabajando en este sentido.

Oportunidad para agregar valor y ventajas competitivas.

Lo que en una primera aproximación podría ser considerado como una nueva contingencia a soportar por la empresa, y que debe ser realizado para no incumplir con lo que indica la ley, también puede ser enfocado como una oportunidad para diferenciarse de la competencia.

Esta diferenciación se logra debido a que los clientes podrán conocer si la empresa hace un uso cuidadoso, serio y responsable de sus datos, gracias a su subordinación a esta ley. En cambio, no cumplir con la misma podrá motivar a pensar todo lo contrario. En este sentido también habrá que considerar que la Dirección Nacional de Protección de Datos Personales publicará esta información, y de hecho ya se pueden consultar qué empresas han registrado sus bases de datos en http://www.jus.gov.ar/datospersonales
Por otro lado, siendo que la protección de datos personales se regula en forma similar en muchos países, contar con una certificación a favor de la empresa, demostrando así que cumple con los estándares internacionales en la materia, es una distinción digna de exhibir que facilita la generación de negocios con potenciales clientes interesados en tratar con empresas que encaren el tema con seriedad.

Este punto toma aún mayor relevancia teniendo en cuenta que Argentina ha logrado ser acreditado por la Unión Europea como país con un nivel adecuado de protección por lo que respecta a los datos personales transferidos desde la Comunidad, privilegio que comparte con un reducido grupo de países integrados por Canadá, Hungría y Suiza.

Podemos concluir entonces que, según con qué responsabilidad encaremos esta cuestión, estaremos frente a un problema o a una oportunidad. Lo que de ninguna manera tendremos que hacer es despreocuparnos sin antes dedicarle el tiempo adecuado a su análisis. Éste es uno de los tantos aspectos en el que nos introduce la realidad de vivir en la era de la Sociedad de la Información y el Conocimiento.

� Unidad de medida en que se mida el almacenamiento en la tecnología digital.





