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Responsabilidad Civil de los ISP
En ocasión de celebrarse la Segunda Jornada de Derecho Informático de ADIAR llevada a cabo el día 30 de noviembre de 2007 en la Ciudad de Buenos Aires, Argentina, los Dres. Eduardo Molina Quiroga, Martín Carranza Torres y Lucas Tamagno ilustraron claramente los principales aspectos relativos a la responsabilidad civil de los proveedores de servicios de internet. Asimismo este panel ha contado con la presencia del Dr Alberto Soto que no solo ha actuado como mediador, sino que también ha vertido opiniones, del Dr. Matías L. Mauro quien ha participado como relator y sobre todo de los participantes de la jornada que han enriquecido con sus preguntas la exposición de los panelistas. 
El Dr. Molina Quiroga en su exposición sostuvo que muchos de los acontecimientos que tienen lugar en Internet donde se vulneran derechos de terceros, no ocurren en los países donde los participantes o los servidores se encuentran físicamente. Por eso, para “localizar” estos hechos, es común hablar del “ciberespacio”. Así, Internet presenta características muy particulares y únicas donde no se cuenta con autoridad de gobierno, donde existe un anonimato relativo, lugar donde no existen aduanas y ni fronteras, que presenta un alcance mundial y posee acceso universal.
En Argentina, con el dictado de la ley 26.032, la búsqueda, recepción y difusión de información e ideas de toda índole, a través del servicio de Internet, se considera comprendido dentro de la garantía constitucional que ampara la libertad de expresión. La misma norma en sus fundamentos destaca que la importancia que en las sociedades modernas tiene el servicio de Internet reside en que es una herramienta válida para que toda la ciudadanía pueda tener acceso a información sin censura, a enviar y recibir información y en especial a expresar sus opiniones en todo tipo de temas: políticos, religiosos, económicos, sociales, culturales, etc
Además de esta norma, el Dr. Carranza Torres, enumeró las siguientes vinculadas a la libertad de expresión en Internet vigentes en la República Argentina:

- Decreto 554/97: Declara que Internet satisface la exigencia democrática de libre elección de contenidos 

- Decreto 1279/97: Servicio de Internet comprendido en la garantía constitucional que ampara la libertad de expresión Resolución SeCom 1235/98:

- El Estado Nacional no controla ni regula la información disponible en Internet

La libertad de expresión ha sido un estandarte para el crecimiento mundial de Internet. En el leading case de los EEUU, Reno vs. ACLU, la justicia determinó que “no se debería sancionar ninguna ley que abrevie la libertad de expresión. La red Internet puede ser vista como una conversación mundial sin barreras. Es por ello que el gobierno no puede a través de ningún medio interrumpir esa conversación. Como es la forma más participativa de discursos en masa que se hayan desarrollado, la red Internet se merece la mayor protección ante cualquier intromisión gubernamental
". 

A raíz de lo expuesto, han surgido nuevos conflictos jurídicos y nuevas responsabilidades a las que la legislación y la jurisprudencia han tenido que hacer frente. A título de ejemplo, podemos citar un caso de responsabilidad por hipervínculos o enlaces, en el que se resolvió que “no resulta posible responsabilizar a los imputados por el contenido de publicaciones pertenecientes a páginas de Internet ajenas, enlazadas a las suyas a modo de "link". Responsabilizarlos por esa sola circunstancia cuando éstos carecían de todo poder de decisión respecto de lo que allí se publicaba -que, dicho de otro modo, es lo mismo que afirmar la ajenidad total al hecho y la falta absoluta de dominio sobre él- importa desconocer el fundamento mismo de la autoría y de la responsabilidad penal en general
”.

La ausencia de regulación gubernativa de los contenidos de Internet ha producido, incuestionablemente, una especie de caos, pero lo que ha hecho de Internet un éxito y ha ponderado su crecimiento constante es el caos que representa. La fuerza de Internet es ese caos y la no gobernabilidad de la misma. De la misma forma que la fuerza de Internet es el caos, la fuerza de nuestra libertad depende del caos y de la cacofonía de la expresión sin trabas que protege la Primera Enmienda
Ahora bien, se pueden distinguir una serie de actores dentro de Internet a los cuales se les podrá exigir una conducta dentro del caos que la red representa, entre los que se encuentran los ISP. Entre los ISP, distinguimos:

- IAP: proveedor de acceso a la red, 

- HSP proveedor de sitio o de almacenamiento (hosting) 

- Proveedor de contenidos 

- Buscadores o intermediarios

- Usuarios - destinatarios finales.

Pero… ¿A quién imputar la responsabilidad por daño cuando un contenido en la web es ilícito o nocivo? Existen distintas posiciones: Una sostiene que el ISP es como un editor cuya responsabilidad es controlar el contenido de los mensajes y del sitio que da en alojamiento, por lo que sería siempre responsable, y otra que el ISP es un simple prestador de los equipos e instrumentos necesarios para la transmisión de la información, por lo que nunca sería responsable. Hay una tercera corriente que cree que los proveedores de servicios son siempre responsables, pero que dicha responsabilidad debe ser tarifada, cuantificada y cualificada, y no ilimitada como sostienen la primer corriente.
La Ley de Servicios de la Sociedad de la Información (LSSICE) de España, impone a los proveedores de servicios un deber de colaboración para impedir que determinados servicios o contenidos ilícitos se sigan divulgando. Para dicha norma, los proveedores de acceso – quienes transmiten datos facilitados por el destinatario del servicio o facilitan acceso a red - no serían responsables por la información transmitida, salvo que ellos mismos hayan originado la transmisión, modificado los datos o seleccionado éstos o a los destinatarios de dichos datos. No se entenderá por modificación la manipulación estrictamente técnica de los archivos que alberguen los datos, que tiene lugar durante su transmisión.
No serán responsables por la información almacenada a petición del destinatario, siempre que:

a) no tengan conocimiento efectivo de que la actividad o la información almacenada es ilícita o de que lesiona bienes o derechos de un tercero susceptibles de indemnización, o

b) si lo tienen, actúen con diligencia para retirar los datos o hacer imposible el acceso a ellos.

Hay conocimiento efectivo cuando un órgano competente declara la ilicitud de los datos, ordena su retirada o que se imposibilite el acceso a los mismos, o se declara la existencia de la lesión, y el prestador conoce la correspondiente resolución.

Ello, sin perjuicio de los procedimientos de detección y retirada de contenidos que los prestadores apliquen en virtud de acuerdos voluntarios y de otros medios de conocimiento efectivo que pudieran establecerse.

Existirá responsabilidad del proveedor cuando conozca efectivamente la actividad ilícita que realiza un usuario y no retira los datos o no impide el acceso a ellos, o cuando pudo o debió conocerla, así como si la impulsó o promovió.

En cuanto a la responsabilidad de los buscadores, es decir, servicios que faciliten enlaces a otros contenidos o incluyan en los suyos directorios o instrumentos de búsqueda de contenidos, no serán responsables por la información a la que dirijan a los destinatarios de sus servicios, siempre que: 

a) no tengan conocimiento efectivo de que la actividad o la información a la que remiten o recomiendan es ilícita o de que lesiona bienes o derechos de un tercero susceptibles de indemnización, o 

b) si lo tienen, actúen con diligencia para suprimir o inutilizar el enlace correspondiente.

Un caso digno de destacar por ser una caso paradigmático (con sus aciertos y desaciertos) de la jurisprudencia Argentina es el llamado fallo “Jujuy.com
” al cual nos remitimos para que cada lector saque sus propias conclusiones, mencionado por los tres panelistas, el Dr. Molina Quiroga, El Dr Lucas Tamagno como por el Dr. Carranza Torres. En el mismo se declaró la responsabilidad del ISP por injurias vertidas en el site, cuya existencia fue acreditada notarialmente. El Tribunal dijo que “el servidor de Internet, es quien técnicamente ofrece al usuario la posibilidad de acceso a Internet. El servidor solo posee el completo control del contenido de los datos cuando el mismo actúa como creador de los contenidos, por ejemplo cuando crea su propia página WWW. El paralelismo con la problemática de los delitos cometidos por medio de la prensa escrita u oral, por televisión, etc., es evidente. Aquí también existe, por lo menos, un autor de la opinión o del mensaje y un editor o difusor”. La informática o información computarizada es una nueva forma de energía y el tratamiento computarizado de la información, comporta la utilización, para el almacenamiento, procesamiento, y transmisión de los datos, de señales eléctro- magnéticas, a través de pulsos eléctricos, eléctro ópticos, registros magnéticos, etc. Entonces y por reunir la informática estos caracteres similares a los de la energía eléctrica, es que creemos que debe aplicarse idéntico régimen. También sostuvo que respecto a los daños causados por la energía se han aplicado los principios de la responsabilidad objetiva, por razón de la potenciación del peligro incito en su empleo. Por lo tanto si es de aplicación a la energía informática el régimen de las cosas del art. 2311 del C. C., asigando responsabilidad al servidor por el riesgo o vicio de la cosa, como ser la nueva forma de energía introducida, corresponde aplicar el art. 1113, 2do. párrafo, 2da. parte del C. C. y deben los demandados resarcir por los daños ocasionados.
Por todo lo expuesto, el Dr. Molina Quiroga concluyó que:

- La informática es una actividad riesgosa?

- Es aplicable el régimen de las “cosas” ?

- Internet se puede controlar?

- Qué pasa con la libertad de expresión?

- Dónde ocurren las acciones? Cuando?

- Cual es la justicia competente?

- Qué factor de atribución corresponde aplicar?

- Cómo incide esto en la economía de la actividad?

Mientras que el Dr. Carranza Torre entendió que los principales aspectos a resolver a fin de continuar con el desarrollo sostenido de internet, y con eso poder determinar las responsabilidades de los participantes de la misma son los siguientes:
· Como armonizar las ideologías y legislaciones de los distintos miembros de la comunidad internacional (países) en internet.?
· La necesidad de considerar las distintas culturas y creencias que confluyen en la red.?
· Como resolver la tensión que existe continuamente entre la responsabilidad civil de los participantes de internet y la libertad de expresión que debe existir.?
· Como evitar amparar cualquier actuación en la libertad de expresión?
Por otra parte otro inconveniente que presenta internet es su anonimato, la falta de identificación de los usuarios (en su persona, y no en su ip), razón que hace muy dificultoso poder extender la responsabilidad que estos podrían tener por sus actuaciones.

Por otra parte el Dr Lucas Tamagno, ha sostenido que hay distintos factores a tener en cuenta cuando se habla de responsabilidad de los ISP, debiendo tomar conciencia que se trata de una actividad comercial, actividad que análogamente en nuestra legislación encuentra respuesta, toda vez que a través del los ISP, y sus funciones, existe un Riesgo empresario, como en toda actividad, un riesgo creado, un riesgo por colaboración instrumental, como así también que debería contemplarse evaluar la responsabilidad de los ISP por contribución.

Asimismo y continuando con la exposición realizada por el Dr Lucas Tamagno, se realizó un análisis respecto de la responsabilidad indirecta por contribución, manifestó que para poder atribuir tal responsabilidad debían darse las siguientes condiciones:

 
1. Debe existir una infracción directa de un usuario – en este caso -, que además se encuentra potenciado en la mayoría de los casos por un anonimato. 

2. Que el internet tool provider conozca fehacientemente de la infracción que se cometió (recordemos que en el caso Jujuy.com el posterior actor en el comienzo de la relación que derivaría posteriormente en el litigio intimó a los administradores de aquel foro a que retiraran el mensaje que lo agraviaba). Esto parece correcto ya que en muchos casos por el volumen de información que se maneja resulta imposible que cada sujeto que presta un servicio en Internet sepa todo lo que en ese servicio suceda. 

3. Y por último que exista una contribución material que colabore con la comisión de la infracción por parte del sujeto. 


En este realizó una breve reseña respecto de la evolución que la figura había tenido en el derecho comparado y la eventual aplicación que se podría hacer en nuestro país de acuerdo a precedentes judiciales recientes.

CONCLUSION

Como conclusión podemos decir que determinar que responsabilidad les cabria a los ISP, resulta conforme el significado de internet a nivel global, las posibilidades que esta presenta, etc. un inconveniente de difícil solución, debido a que involucra a muchos participantes, cada uno con su ideología, teoría, intereses, etc., y sobre todas las cosas debido a que todos los participes poseen argumentos validos para defender su postura. 
Por último entendemos que será una ardua tarea que deberán realizar los justiciables, como asi también los abogados y demás participantes del mundo internet a fin de encontrar las respuestas necesarias a los daños que se puedan producir por el uso incorrecto de internet. 

Por otra parte el Dr Molina Quiroga ha concluido que “En cuanto a la responsabilidad de los distintos actores en Internet, respecto a los contenidos ilícitos, es razonable distinguir: Si la conducta ilícita que provoca el daño es propia del proveedor (sería proveedor de contenidos) él es responsable, por culpa o dolo. En cambio, cuando el contenido publicado en el sitio de Internet (que provoca el daño) es suministrado por terceros, la responsabilidad es de estos. El proveedor sólo sería responsable si ha incurrido en una omisión, consistente en no eliminar el contenido nocivo a petición de parte interesada o de autoridad.
Se puede requerir que haya intervención de autoridad competente, como exige la ley española, o considerar que basta el requerimiento de la parte afectada. En esta cuestión siempre existirá una tensión entre la libertad de expresión y ciertos derechos personalísimos. Esta regla es más exigente cuando la información es suministrada por terceros o por un proveedor de contenidos a un sitio web que es dado en alojamiento por un ISP. En tal caso, la mayoría parece inclinarse por la irresponsabilidad del dador de hosting, con el objeto de evitar la censura previa. Ello no excluye que pueda aparecer su responsabilidad en iguales supuestos que los expresados previamente.
 Los proveedores de acceso a la red no tienen ninguna responsabilidad porque sólo son conductores de información. Nada impide que tanto el proveedor de contenido, como el ISP respectivo establezca un marco contractual dentro del cual se detallen las limitaciones que estime necesarias para dotar al sitio Web de la información correspondiente. En caso de existir estas cláusulas, su diligencia debe ser mayor para prevenir el daño por informaciones publicadas en Internet.”
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