UNIVERSIDAD DE UNIDAD 5
Belgrano Privacidad y Proteccion de

BUENOS AIRES - ARGENTINA
Datos Personales
Informadtica Juridica Derecho Informdtico

Identidad Digital
© 2012 Informdtica Educativa. Prof. César Valderrama V.

La identidad digital no existe a priori, se crea al vincularla al colectivo.

No es necesario ser un personaje publico para preocuparse sobre lo que puede aparecer en Internet
sobre nosotros, todos nuestros movimientos en linea dejan un rastro, mds aun si usamos redes
sociales.

Las habilidades informacionales y digitales

Como deciamos anteriormente, la identidad digital es todo aquello que identifica un individuo en el
entorno Web. En esta parte abordaremos la gestidn de la identidad digital personal, definida como la
habilidad de gestionar con éxito la propia visibilidad, reputacién y privacidad en la red como un
componente inseparable y fundamental del conjunto de habilidades informacionales y digitales, las
cuales se han convertido en fundamentales para vivir en la sociedad informacional.

En el camino iremos detallando con mas profundidad los conceptos de visibilidad, reputacion y
privacidad.

Gestion de la identidad digital

En una sociedad intensamente informatizada, uno de los peligros existentes es la diferencia entre los

gue tienen acceso a las nuevas tecnologias y los que no, asi como el abismo entre los que saben

utilizarlas y los que no. Estos ultimos se convierten en el nuevo sector en riesgo de exclusién social,

fendmeno denominado brecha digital.

Los que saben utilizar las tecnologias, se han convertido en el nuevo sector en riesgo de exclusion

social, fendmeno denominado brecha digital.

Para evitar la marginacion que esta fractura conlleva es necesario que los ciudadanos desarrollen

habilidades informacionales y digitales. Podemos diferenciar entre:

1. las habilidades mas basicas, como saber leer o gestionar un documento digital

2. las habilidades mas avanzadas, como coordinar un equipo de trabajo que no puede reunirse
presencialmente o hacer trdmites a través de la administracion electroénica.

Entre las nuevas competencias que el ciudadano del siglo XXI debe adquirir, esta la competencia de

gestionar eficazmente la propia identidad digital.

¢Como se construye una identidad digital?

De forma activa, se realiza aportando textos, imdgenes y videos a Internet, participando, en

definitiva, del mundo web. En los sitios de redes sociales se construye a partir de un perfil de usuario,

que a menudo se enlaza a perfiles de otros usuarios o contactos. Una identidad digital bien

gestionada y homogénea con la identidad analdgica no sélo repercute en una vida mas activa en

todos los dambitos sino que también tiende a consolidar un entramado social mas sélido fuera de

Internet.

La construccidon de la identidad digital estd ineludiblemente ligada al desarrollo de habilidades

tecnoldgicas, informacionales y una actitud activa en la red, participativa, abierta y colaborativa.

La identidad digital se puede configurar de muchas maneras y una misma persona puede tener

diferentes identidades utilizando herramientas diversas o tener sélo una herramienta gratuita y

accesible en la red, a través de las cuales cualquier persona puede vertebrar una identidad digital.

a) Blogs. El nombre de blog o bitdcora proviene de la navegacién y se refiere al diario de un barco.
Extrapolado a nuestros dias, un blog ha pasado a ser un diario que tanto puede ser personal
como corporativo, pero ambos contribuyen a construir la identidad del autor.
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b) Microblogs. Es una herramienta similar al blog, con la diferencia que tienen un nimero limitado
de caracteres y que se pueden publicar a través de diversas aplicaciones, como via SMS o por
correo electrdnico. Los usuarios de los microblogs, aparte de escribir micromensajes, pueden
seguir a otras personas y conocer lo que hacen y comentan. Un ejemplo de un microblog con
fuerte repercusion y vinculado a una persona fisica es el del presidente de Estados Unidos,
Barack Obama, que tiene mas de dos millones de seguidores. (Twitter) Ahi explica en qué esta
trabajando, qué estd haciendo y qué piensa. Es un ejemplo de marketing y consolidacién de su
identidad digital en la red.

c) Portales de noticias y sitios web. Cualquier pagina web puede ser una plataforma a partir de la
cual construir una identidad digital. Cuando se aportan comentarios y opiniones en Internet, hay
gue tener presente que estos mensajes se pueden encontrar a través de los buscadores y que
dificilmente desaparecen de la red.

d) Sitios de redes sociales genéricas o especializadas, como Facebook, LinkedIn o Friendfeed. El
uso de las redes sociales se estad extendiendo con rapidez. Sin embargo, el dominio sobre todos
los aspectos que implican su uso no es generalizado. En relacion a la gestién de la propia
identidad, muchos sitios de redes sociales permiten que no se muestren algunos de los datos del
perfil. Del mismo modo, la red Facebook permite restringir el acceso a ciertas informaciones, a
usuarios concretos o a grupos de usuarios mediante la configuracién de cada perfil.

e) Textos, fotografias o videos en la red, con Google Docs, Picasa, Flickr, YouTube o Vimeo. Todas
las actividades en la red (visitas a la web, clics en un enlace, comentarios en un blog, colgar una
foto o un video...) quedan registradas y dificilmente se borran. El conjunto de todos estos pasos
en Internet forma parte de la identidad digital de una persona, de quien posteriormente se
pueden buscar y recuperar gran parte de las acciones, comentarios y opiniones que ha dejado en
la red.

f) De almacenamiento. Es posible subir, guardar y compartir todo tipo de archivos gracias a los
discos virtuales desde 5GB y gracias a los cddigos < HTML > insertarlos en un Blog y/o Web site.

g) El correo electrdnico. Del mismo modo que no se borra el rastro a la red, en general, tampoco se
borran los mensajes de correo electrdnico, a pesar de que estén protegidos con una contrasefa.
Y un correo enviado ya no lo podra borrar y se convertira en propiedad del receptor.

éQué es gestionar la identidad personal digital?

En la identidad digital convergen muchos aspectos de caracter socioldgico, cultural e incluso
psicoldgico. A veces esta identidad digital no se corresponde con la real, simplemente porque cada
cual quiere mostrar lo mejor de si mismo, con lo que se conoce como self-presentation.

Cuando un individuo se presenta ante los demds transmite la impresiéon que quiere proyectar. Los
otros, a su vez, probaran de conseguir el maximo de informacién del individuo y contrastar la que ya
tienen, hasta llegar al punto en el que el individuo ya sabe qué esperar de los demas y los demas del
individuo.

Asi la identidad digital se entiende como "una construccidn compleja, personal y social, consistente
en parte en quien creemos ser, como queremos que los demas nos perciban, y como de hecho, nos
perciben". Es evidente que la vida analdgica condiciona quienes somos en Internet, pero hay que
destacar que una vida activa en la red también puede repercutir positivamente en el mundo offline.
La identidad digital siempre nos deja con dudas, porque una misma persona puede tener diferentes
identidades, por ejemplo, como fan de un grupo de musica, como miembro de una comunidad
religiosa y como integrante de un grupo de estudio. Estas tres identidades pertenecen a una misma
personay eso se puede ver facilmente reflejado en Internet.
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éComo afecta una foto de perfilo la reputacidén en las redes sociales?

La foto de perfil en las cuentas de redes sociales, es la tarjeta de presentacion de cada usuario, como
sabemos que las primeras impresiones cuentan, una mala eleccién de la foto perfil puede perjudicar
nuestra reputacion en linea. La foto de perfil puede variar de acuerdo a la red social y el interés con
la que la utilicemos, por ejemplo:

e Lafoto de perfil de http://www.linkedin.com sera para contactos profesionales.

e Lafoto de perfil de http://pinterest.com sera para contactos con intereses en comdun.

e Lafoto de perfil de http://twitter.com serd para presentarnos como expertos.

Contar con una foto borrosa, en baja calidad, la foto por defecto del servicio o incluso fotos de
celebridades o animales, fotos de paisajes, fotos de un nifio o un bebé, le resta credibilidad a un
perfil y descuido del usuario. Ni qué decir de una foto ofensiva o con contenido sexual.

Visibilidad, reputacién y privacidad

e “Seamos transparentes ante nuestros sequidores, para poder exigir de ellos lo mismo”
e “Todo lo que digas puede ser usado en tu contra”

e “Eninternet, tu imagen no sdlo es tuya”

Visibilidad

Toda actividad que genera un individuo en la red constituye su visibilidad, que puede ser positiva o
negativa. Esta visibilidad puede ser autoconstruida a partir de los posts de un blog, los mensajes de
Twitter, los comentarios a videos, fotos... pero también puede ser fruto de referencias o
comentarios de terceros. La comparacién en el mundo analégico seria si la persona es mds o menos
conocida.

éNos interesa ser visibles? ¢ Queremos pasar inadvertidos o aprovechar la ubicuidad que permite la
red para estar en todas partes?

Es determinante decidir qué tipo de presencia, qué tipo de visibilidad digital nos interesa. Un ejemplo
para aumentar la visibilidad personal es utilizar el servicio de Google Latitude, basado en Google
Maps, es una herramienta que aumenta la visibilidad de los usuarios mas alla de su circulo social, ya
gue quien active este producto se convierte localizable fisicamente en un mapa y puede contactar
con otras personas que también hayan geolocalizado con este servicio a través de la web o desde un
dispositivo movil.

Es por ello que cabe preguntarse hasta qué punto somos visibles. Para una empresa aparecer en la
Web es una sefial de marketing; para una persona hay que evaluar si es algo beneficioso o no.

Reputacion

La reputacioén recae en la opinidn que otras personas que tienen de un sujeto.

La construccién de esta reputacion también puede hacerla, en parte, el propio interesado ya sea para
buscar informacién de una empresa o bien de una persona, para encontrar respuestas a la
reputacién y elegir la que mas nos interesa, muchas veces esto puede influir en nuestra decision de
compra.

La presencia y el estatus digital no se consiguen por jerarquia, sino por la capacidad de estar
conectado de forma interactiva con otras personas, es decir, recibiendo y emitiendo mensajes
interesantes para los demas.

Una red social con una clara orientacidon profesional es LinkedIn y perfecta para gestionar la
reputacién en Internet. En esta red cada usuario crea un perfil y se puede comunicar con personas de
su campo o circulo profesional. Entre las multiples funcionalidades que ofrece, existe la posibilidad
de recomendar una persona y afadir un comentario con una breve explicacién sobre cudles son sus
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cualidades profesionales. Con esta herramienta, un profesional con buenas recomendaciones en
LinkedIn tendria mas posibilidades de encontrar trabajo.

Privacidad

Ser consciente de la privacidad de los datos personales en Internet y del uso que se puede hacer de
estos datos se convierte en una pieza clave para la gestion eficaz de la identidad digital.

En Internet, "los nodos principales son las personas, y la informacién se difunde a través de redes de
personas".

Desde la proliferacién de las redes sociales, el tema de la privacidad es mas relevante que nunca. En
cuanto a la proteccidon de datos personales en estas redes, es necesario incidir en que es evidente
gue los usuarios exponen de forma voluntaria sus datos, pero no siempre son conscientes de la
repercusion que este hecho puede tener, como brindar su informacién a terceros. Ademas, los
proveedores de los servicios de sitios de redes sociales pueden guardar informacion del nimero de
IP o sobre el trafico de datos durante la conexidn y utilizarlas, quizds mostrandola a otros perfiles.
Datos como la direccién de correo electrénico, fotografias, el teléfono o el curriculum profesional,
opciones politicas y religiosas son campos que constan en la mayoria de los formularios a la hora de
crear un perfil. Todos estos datos estan a menudo al alcance de perfectos desconocidos, lo que, en
general, no pasaba en el mundo analdgico.

También hay que tener en cuenta que en el momento de darse de alta en alguno de los servicios
mencionados, el usuario cede todos los datos personales y los contenidos a la red social, en algin
caso, incluso después de que el usuario se haya dado de baja del servicio, estos datos y contenidos se
mantienen visibles para otros usuarios.

Como configurar la privacidad en redes sociales: http://www.deaquinopasas.org/tuentittitle y otros
principios al usar redes sociales:

e Pide permiso antes de etiquetar una foto.

e Utiliza las etiquetas de manera positiva.

e Mide bien las criticas que publiques.

e No hay problema si ignoras mensajes recibidos no adecuados.

e Denuncia como SPAM los acosos y fastidios.

e No expongas informacidn que involucre a otras personas.

e Antes de publicar un aviso, siempre pregunta.

e Lo que se escribe con mayusculas es un grito.

e Usa los recursos como emoticonos, guifios, etc.

“Una identidad digital bien gestionada es un excelente presentacion, tanto en lo profesional como en
lo personal; nuestra imagen publica puede verse, sin duda, muy reforzada si sabemos cémo hacerlo”.
Para gestionar nuestra ID, no hay una receta magica, ya que cada uno tendra sus propios intereses
en la red.

¢COomo gestionar eficazmente la identidad digital?

Hay dos perspectivas para aproximarse al tema de la identidad digital y de Internet.

1. Una es creer que la presencia virtual significa un peligro para la seguridad personal y, por tanto,
convenir en que si un individuo no construye su identidad digital, una tercera persona puede
suplantarla y pueden ocurrir hechos indeseables.

2. La otra perspectiva es entender la construccidn de la identidad en la red como una oportunidad
de aprendizaje tanto personal como profesional dentro de la cultura informatica en la que
vivimos.
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En general, las personas quieren ser homogéneas, es decir, mostrarse de la misma manera en las
diferentes facetas de la vida, ya sea analégica o digital, teniendo en cuenta que cada vez todo aquello
que corresponde a la esfera personal y a la esfera virtual tiende a darse a conocer.

Es por ello que podemos hablar de una identidad hibrida (analdgica y digital) y que el conjunto de
ambas es, efectivamente, la propia identidad.

Actualmente, la gran diversidad de servicios web y herramientas en Internet hace que generalmente
las identidades digitales estén fragmentadas. Este hecho, sin embargo, no significa en ningin caso
gue una persona no tenga una sola identidad en Internet.

La primera caracteristica de nuestra identidad digital es la visibilidad:

Hoy dia es obligatorio estar en la red de una u otra forma, en lo que se refiere a nuestra identidad
profesional el que no estd en la red, hoy se puede decir que no existe. Esto porque a la hora de
buscar trabajo, clientes o proyectos se hace bdasico saber venderse y dar una imagen distintiva. Esto
se consigue con nuestros perfiles en redes sociales, con un blog, con la firma de nuestro correo, o
incluso con las opiniones que hemos dejado en los foros.

El anonimato es cada dia mas dificil en Internet, para bien y para mal. Todo deja rastro, basta con
dejar el que nos interesa, y, sobre todo, separar la parte profesional de la personal.

Para gestionar eficazmente la identidad digital hay que tener presente:

e Una identidad digital personal es una representacion virtual que nos permite interactuar en el
ciberespacio, proyectar una personalidad y difundir una trayectoria personal o profesional para
aprender y compartir informacién, como noticias, webs, aficiones, opiniones, etc.

e Es posible no querer tener una identidad digital y no participar activamente en la nueva cultura
digital. Esta es una opcién personal, no obstante, que no garantiza que otras personas hablen o
publiquen material de un individuo determinado, o bien suplante su identidad en Internet.

e Sibien es cierto que la propia identidad digital deberia ser totalmente coherente con la identidad
analdgica, también es verdad que el entorno virtual puede ser el escenario idoneo para realizar
algunas actividades concretas, como desarrollar una aficién o encontrar contactos estratégicos
para a una determinada actividad profesional.

e Todo lo que se publica en Internet queda para la posteridad, hecho que puede tener
consecuencias futuras en la imagen y la reputacion personal. Lo que se difunde sobre uno mismo
y lo que nos rodea contribuye a escribir una memoria colectiva y perenne en la red. Son
numerosas las quejas de los ciudadanos del peligro que puede llevar que un documento quede
en la red a lo largo de los afos porque el rastro de la identidad digital en la red no se borra
facilmente, y es justamente por este motivo que diarios como El Pais reciben a menudo cartas de
lectores que, conscientes de lo que supone que salga su nombre en una noticia, piden que se les
borre de los indices de busqueda.

e C(Crear una identidad digital significa entender la tecnologia y participar de ella. Es una
oportunidad para demostrar quiénes somos realmente y acercarnos a la gente con intereses o
aficiones similares.

e Al igual que ocurre en el mundo analdgico, hay buenas razones para tener varias identidades
digitales en contextos diferentes. Pero experimentar otras identidades, a través de seudénimos y
avatares, es también un riesgo, del mismo modo que alguien puede engafiar, también puede ser
engafiado.

La gestion de la identidad digital implica que los usuarios sean conocedores del entorno web y que
participen éticamente.
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Cuando somos conscientes de estas premisas y de las oportunidades y peligros de la red a la hora de

gestionar la propia informacién personal se puede garantizar la gestidon adecuada de la identidad

personal y una mejor "calidad de vida" en la sociedad del conocimiento. Hay que tener presente que

este conocimiento no sdlo implica la participacion del usuario sino también la de las entidades y

empresas que hay detrds de estos servicios, que dia a dia son mas conscientes de los problemas de

seguridad y privacidad de los datos en la red.

Hoy en dia Internet ofrece numerosas soluciones telemdticas, como facturacién electrdnica, visado

digital, voto electrénico, firma electrénica, carné de identidad digital, formularios telematicos,

certificado digital, receta electrdnica, etc., todas ellas opciones basadas en la encriptacién de datos y

en la utilizacién de dispositivos inteligentes como claves, tarjetas y generadores de contrasenas, que

permiten la autenticacion. El protocolo implantado es el HTTPS (hypertext transfer protocol secure),

un sistema cifrado para transferir archivos confidenciales que incluyen datos personales o

financieros.

A pesar de las medidas preventivas, la usurpacién de la identidad y el uso fraudulento son problemas

comunes en el mundo virtual. Delitos frecuentes son los relacionados con falsas identidades, como el

robo de identidad, los fraudes y los plagios.

e El hacker tiene la capacidad de revelar y mejorar el funcionamiento de un sistema de seguridad,
e incluso puede contribuir a detectar webs que desarrollan actividades delictivas, como
plataformas con contenidos inapropiados.

e El cracker (o pirata informatico), en cambio, utiliza los conocimientos para vulnerar los sistemas
de seguridad ajenos y obtener cierta informacién que le reporta un beneficio. Es asi como puede
llegar a hacer usos fraudulentos como el phishing, una modalidad de estafa por correo
electronico disefada para acceder de manera fraudulenta a cuentas bancarias. Los mensajes
contienen formularios, o remiten a un sitio web de apariencia similar al de la entidad pero que
no es real, sino una copia. Se pide al destinatario que vuelva a introducir datos confidenciales y
claves financieras, de esta manera se puede acceder sin problema a la cuenta bancaria y el pirata
ya tiene los datos para efectuar el robo.
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